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ROMPRE AVEC LA FRAUDE AMOUREUSE

Connaissez-vous le stratageme de la fraude amoureuse? Un fraudeur crée de faux
profils sur des sites de réseautage social ou de rencontres en ligne et entre en
contact avec vous, sa victime (homme ou femme). Il tente de susciter votre intérét
afin que vous répondiez & son message.

« En amour avec I’lamour »

Le stratagéme s’installe au fil des échanges. D’abord, un lien de confiance s’établit
entre vous et le fraudeur. Ce dernier peut prétendre demeurer a I'extérieur du pays
ou y travailler. Entre autres, ce dernier vous dévoile de prétendus sentiments
amoureux. Les fraudeurs font preuve d’une grande patience, ils trouveront les
mots pour correspondre a vos réves et se rendront disponibles afin de vous
écouter, de vous charmer en compliments et en attention.

Besoin d’argent urgent!

Une fois la relation virtuelle bien établie, des problemes financiers ou une perte
d’emploi sont prétextés par votre prétendu amoureux, afin de vous inciter a lui
envoyer de I'argent (ex. : pour acheter des billets d’avion pour venir vous visiter,
pour subvenir aux besoins d'un membre de sa famille, pour payer des frais
meédicaux). Il utilise ce stratagéme tant et aussi longtemps qu’il a du succes.

Chantage émotionnel

Une fois l'argent transféré, il peut cesser toute communication avec vous ou
prétexter un besoin d’argent supplémentaire a I'aide d’'un nouveau stratageme.
Les fraudeurs manipulent vos sentiments dans le but de vous soutirer davantage
d’argent.

Pour éviter cette fraude, quelques précautions peuvent étre prises en
compte:

« [Faites preuve de vigilance et de méfiance lorsque vous naviguez sur des sites
de rencontres.

Sur les réseaux sociaux :
o N’acceptez aucune demande d’amitié d’'un inconnu.
o Assurez-vous que votre profil soit « privé » sur les médias sociaux.

o Restez sur les plateformes officielles ou il est possible de retracer les
échanges.

« Nenvoyez jamais d’argent a une personne que vous ne connaissez que
virtuellement et ne divulguez jamais vos renseignements bancaires.

. Evitez de partager des photos ou vidéos explicites.

« Conservez des traces des identités frauduleuses pour les signaler, le cas
échéant.

« Dans le doute, parlez-en a une personne de confiance.
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Proche d’une victime de fraude amoureuse?

« Soyez al'écoute, évitez de confronter la victime directement. Semez plutét des
petits doutes en la questionnant sur certains aspects inhabituels de la
situation.

o Proposez-lui d’effectuer une recherche par image inversée a l'aide d’'un
moteur de recherche, pour déterminer si les photos des fraudeurs sont
réutilisées.

« Demandez-lui de faire des captures d’écran de conversations.

o Donnez-lui une liste de ressources d’aide :

o Sdreté du Québec : sqg.gouv.qc.ca :

= Ma relation est-elle sécuritaire?
= Vous étes victime d’'une fraude?

o Clinique de cyber-criminologie au 438 901-4395 ou clinique-
cybercriminologie.ca;

o Info-Social 8-1-1;

o Centre d’aide aux victimes d’actes criminels : cavac.qc.ca;
o Ligne Aide Maltraitance Adultes Ainés : aideabusaines.ca;
o Tel-Aide Québec : telaide.qc.ca;

L’essentiel? Préservez le lien de communication avec votre proche.

POUR OBTENIR DE L’AIDE OU SIGNALER UNE FRAUDE

Contactez la Sareté du Québec ou votre service de police local au 9-1-1.
Signalez l'incident au Centre antifraude du Canada, par téléphone au
1 888 495-8501 ou en visitant le www.antifraudcentre-centreantifraude.ca.
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